CREA-MT

CONSELHO REGIONAL DE ENGENHARIA
E AGRONOMIA DE MATO GROSSO

NA PRATICA

Guia de Informacao para
os Colaboradores do Crea-MT

| 8%% Protecao de dados pessoais
e responsabilidade de todos.



Conselho Regional de Engenharia
e Agronomia do Mato Grosso

Sumario

1. APRESENTAGAD . ......ucuiereererereresssesesesesessssesessssssssesessssssssssesssssessssessssssssssssessssssssssessssssssssssssssens 5
2. ONDE ENCONTRAR INFORMACOES SOBRE A LGPD NO CREA-MT?........ccecvvrerererennes 5
COINO0 ACESSAT?...ceiieunnerrecissnerecsssssnrescssssssnsessssssanscssssssnssssssssssssssssssnsssssssssssssssssssssssssssassssssssassssssssasns 6
Encarregado pelo Tratamento de Dados Pessoais — DPO...........cccccevereruiisseicsninssercsancssssssaeesanne 6
Solicitacdo de acesso a0s dAd0S PESSOAIS.......ccerreierrseressricssanisssanisssaresssasesssasesssssssssssesssssessasssssnns 6
Uma dica importante para 0S COlaboradores............cueiccveicncserisssenicssercsssssssssasesssassssssssssssasess 6

3. 0 QUE E A LGPD?....ouiceninciscnsisssssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 7
4. O QUE E DADO PESSOAL?....cucuuiuniunensenscnsesscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 7
5. PESSOA FISICA X PESSOA JURIDICA......cucuiuiuinncnssensssnsscsssessssssssssssssssssssssssssssssssssssscsss 8
6. O QUE E TRATAMENTO DE DADOS?.....cccevesueeneresneresnesesnssessessssssessesesssssssssssssssssssessessssssesseses 9
7. POSSO TRATAR QUALQUER DADO QUE EU TENHA ACESSQO?......ccoceerererersuecsessaecssecsnses 9
8. DADOS PESSOAIS SENSIVEIS.......ccoecveeurensreerssessesssesssssssessssssssssssesssssssssesssssssssssssssssssssssoses 10
Exemplos na rotina adminiStrativa..............cccccoveeveriiriiniiiieneierteneeeeeeesre et sre e saeeas 10

9. DADOS PUBLICOS TAMBEM MERECEM CUIDADOQ...........cceceveteresenesesesesessesssessesessssesens 11
10. OS PRINCIPIOS DA LGPD........ocoeereeereresesnesesssesesessesssssssssssssssssssessssssessssssesssssssssssssesssessesens 11
10.1. FINALIA@dEe........c.oooiiiiiiieeee ettt ettt et ettt st e s e e b e s e sane s 11
10.2. Ad@QUAGAOD...........ooiiiiiieiiieeieeeetteeet e et et e e e teeeestteeesaaeeessbaeeesseesssseesssseesasseeessseeensssaens 11
10.3. NeCeSSIAAE...........couiiiiiiiiiieeteeee ettt sttt sttt e st e bt e s bt e bt e s b e e aeeeaseesaeesaees 11
10.4. LIVI® @CESS0......cccueeiuiiiiieeiieetteet e eite et e et e st e e et e s bt e st e e sat e e st e e bt esaseeeseesaseesseesaseenneeeseenns 12
10.5. Qualidade dos dados................oooooiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee e 12
10.6. TrANSPATEIICIA. ........eovuiieiieeiienieeiieeiee et e eteesteesteesbeessseesseesseeeseessseesssessseessseesssessssesnses 12
10.7. SCGUIAICA. .......ceeiiiiiiiieeeeiiieeeeeiitteeeeeirtteeeestteeeeesaasreeeseasasteeessssseeeesssseeeessssssaeessssnsseeesanns 12
R I o ) s UaF: T TSRS 12
10.9. NAO diSCIimINACAO. ..........ccccuiiieiieeeiieeeieeectee et e eeteeeseeeesaeeesseeesseeeesseeessseeessseesnsseeesneenns 12
10.10. Responsabilizacdo e prestacao de contas..............c.cccecuerierienienieriienienieneeeeeeeeeneens 12

11. AREGRA DE OURQ: NECESSIDADE........ccccceetesersurcsasssassanssssssassssssasssssssssssssssssssssassssssasssssse 12
12. COMPARTILHAMENTO DE DADOS......ccccceruissersunssarssessasssassessssssassssssasssssssssssssssssssssassssssss 13
13. E-MAIL: UM DOS PRINCIPAIS PONTOS DE ATENCAQ........ccccoersrererererereseresesessseseseses 13
Confira 0 deStNALATIO.............ccceevuiiiiiiieiieeeeeeee ettt st st s e b enee 13
CONIra 05 @MEX0S......c..coouiiiieiieiiiieeieee ettt ettt et e st et e st e saeesbeetesaee bt sbesatesbeensesseensenns 13
Confira os destinatarios €M COPIA............ccceevuieeiiieeiiiiiiieieeieeee et e reeebeessaeessaeenseas 13
Cuidado com “Responder @ tOd0S™.............c.coovviiiiriiiiniieeniieennieeesieeessieeessreessseeesssseesssseesnns 14

Av. Hist. Rubens de Mendonca, n° 491 — Bairro: Araés — CEP.: 78.005-725 — Cuiabd — MT
Tel.: +55(65)3315-3012 — www.crea-mt.org.br — dpo@crea-mt.org.br
Péagina 2 de 24


mailto:dpo@crea-mt.org.br
http://www.crea-mt.org.br/

Conselho Regional de Engenharia
e Agronomia do Mato Grosso

14. WHATSAPP E APLICATIVOS DE MENSAGENS.......cccocierisseesnsssnssasssessesssssssssssssssssssssasss 14
15. COMPUTADOR E MESA DE TRABALHO......cccctenuieneisenssnssssssanssssssassssssssssssssssssassssssssssasssas 14
B0@S PIratiCaS. ......ccuveiiiiieiiiieiiiieeeite e et e et e eett e e e teeeesateessbeeessbaeeesaeeesssaeensbaeeansaeeesteeennraeennres 14
LeIMDI@-S@: ...ttt ettt e et et s bt be e st e ae e et neesreenneeea 15

16. O QUE E UM INCIDENTE DE SEGURANGA?......ccoceeeesresesrssssssessssssessssssesssssssssssssessssssesens 15
IMPORTANTE ...ttt ettt et ettt st esat et e e s bt e besat e s bt e beeatesseebesanens 15

17. O QUE FAZER AO IDENTIFICAR UM INCIDENTE?........ccccceeverrursrersuecsarsesssessasssessascsssan 15
L R 1 TP P PO PPTRROPRRRPPRR 15

2. Preserve as iNfOrMAaCOEs...............c.coeeuieieiiieiiieeeeiieeecteeeete e e teeeeeteeesaaee e reeessaeessaeesnssaeenns 15

3. Comunique imediatamente................ccccceevuirriiiniiniieinieeteeieeeeeeste et esaeesaeesseesbeesseessaeens 16

4. INfOYIMNE 0 QUE ACOMLECEUL........cc..eeiuiiiiiieiieeiieeit et eete et e et e s beesate e atessbeesabeesabeesseeesaessseenns 16

5. AUarde OFIeNTACAD. ...........coocueiuiiiiiiieeieeete ettt ettt et et e et e e s ate s bt e sate e bt e satesbe e st e ebeesae 16

18. QUEM E O TITULAR DOS DADOS?.....cccoereeererereresesesesesssesssssessssssssssssessssssesssssesssssesns 16
19. DIREITOS DOS TITULARES.......cccverinruisensaicserssesssnsssssssssssssssssssssssssssssssssssssssssssssssssasssasssssss 17
Atencao do COlADOTAAON..............oooiiiiiiiieiie e et s e e e s aee e e steeesaaeessneeenns 17

20. O ENCARREGADO PELO TRATAMENTO DE DADOS......cccovenvinsuecsessaessaessacsssessasssssssas 17
IML@S @EEIICAD: ... ueeuieeetieiieeieeeeteeteeeteeteessteesseeesseesseeasseesseesssaesseessseenseessseenseesssessseessseenseenssesnses 17

21. ALGPD NAO E UMA PROIBICAO DE UTILIZAR DADOS........ccoceeverererereresesesesesssessenes 18
22. LGPD NAO E SINONIMO DE SIGILO ABSOLUTO........ccccovstmeuncressessssssssssssssssssssssssssss 18
23. SITUACOES PRATICAS PARA O COTIDIANO DO CREA-MT........cceurerererenenesesssesenes 19
SITUACAO 1 — Lista de ProfisSionais...........cceeeseuesesesessesessesesessesssessesessessssssessssssssessessssssesesseses 19
SITUACAO 2 — E-mail enviado para destinatario errado.............ceeeereeeseesesesesessesessessssesessene 20
SITUACAO 3 — Planilha compartilnada.............ce.ceeveeuereereressesesesesesessesessesssessessssesessssessssasesssses 20
SITUACAO 4 — DOCUMENO MEAICO......cuererreererererererssseseresesesesssssesesesssssessssasesesssssesssssasesessseses 21
SITUACAO 5 — Pedido de UIMa eMIPIeSa.........ceereeereresesesesessssesesesssessssssesssesssesessssssesesssssssssssess 21
24. CHECKLIST DO COLABORADOR......ccccevtininsuissnissssssessessssssassssssssssssssssssssssssssassssssssssssssass 22
1. Que dado estou tratamdo?............cccoouvvviiiiiiiiiiiiiiieeee e e e e e e e e e e e eenas 22

2. Esse dado identifica ou pode identificar uma pessoa natural?..................cccccoeveiinirennnn. 22

3. Por que preciso desse dado?.................coouiiiiiiiiiiiiiiniieeeeceee et s aae e s sae e 22

4. Preciso de todos 05 dados?..............c.c.oooiiriiiiiiniiiniiiieeeetenteee ettt 22

5. Existe fundamento para esse tratamento?..............c.coccveeieerieerieeniernieeneeenseessesseeesseesssesnnns 22

6. Quem realmente PreciSa ter ACESSO?...........cceevviirieriieriieeniieenieerteerteesaeesssessseessseesseesseeens 22

7. O canal utilizado é adequado?....................ooooviiiiiiiiiiiieee s 22

8. Estou protegendo adequadamente a informacao?..............cccccoceevervieniinenneneenenneeneenenee 22

Av. Hist. Rubens de Mendonca, n° 491 — Bairro: Araés — CEP.: 78.005-725 — Cuiabd — MT
Tel.: +55(65)3315-3012 — www.crea-mt.org.br — dpo@crea-mt.org.br
Péagina 3 de 24


mailto:dpo@crea-mt.org.br
http://www.crea-mt.org.br/

Conselho Regional de Engenharia

Ih ional de
e Agronomia do Mato Grosso

9. Existe risco de exposicao ou inCidente?................ccccueeeviiieiieeeiiieeeiieeeiee e e eeee e e eee e 22

10. Tenho alguma dlvida?.............ccccoiiiiiiiiiiiiie ettt et 22

25. DEZ REGRAS DE OUROQO DA LGPD NO CREA-MT.....cccciiiiiiiiiicnnnnnnniecccsssssnssssssnessssssssssess 22
1. Colete SOMENTE 0 MECESSATIO. ........c...eeiuiieiiiiiieiieeteeteeete et et e et e ee s bt e saee s st e sseesbeesneesaneenne 22

2. Utilize os dados somente para finalidades legitimas.................c.ccoceeviieriiiniiiniieeiienieeieene 22

3. Nao compartilhe dados sem verificar a necessidade e o fundamento................................ 22

4. Confira destinatarios e anexos antes de enviar e-mails.............c..ccocovenviniinnnnninnnnne. 22

5. Proteja documentos fisicos e digitais...............ccceeviiriiiiiiiniiiinieciecceccee e 22

6. Nunca compartilhe sua senha..............c.coociiiiiiiiiniiiiiiee e 22

7. Bloqueie seu computador ao se afastar................cccooeeiiiriiiiiiinineeeeee 22

8. Tenha atencao redobrada com dados pessoais sensiveis..............cc.cccceeverrienieneenennennenne 22

9. Comunique imediatamente qualquer incidente ou suspeita de incidente......................... 22

10. Em caso de divida, procure orientacao antes de agir...............ccccceecueerieeniennieeniieeneennen. 22

26. A CULTURA DE PROTECAQ DE DADOS.......coceveererrrerenesesesesssessssesssessssessssssesssessssesssessases 22
27. MENSAGEM FINAL.....uciovinrinnsinsurssanssesssesssnssasssssssassssssasssssssssssssssssssssssssssssssssssssssssssssssssassssssss 23
LGPD E RESPONSABILIDADE DE TODOS.........cocevcsuretessesssessessssesssesssssssessessssessssessessssesseses 23
REFERENCIAS......coviinninsinsinsinsssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 24

Av. Hist. Rubens de Mendonca, n° 491 — Bairro: Araés — CEP.: 78.005-725 — Cuiabd — MT
Tel.: +55(65)3315-3012 — www.crea-mt.org.br — dpo@crea-mt.org.br
Péagina 4 de 24


mailto:dpo@crea-mt.org.br
http://www.crea-mt.org.br/

Conselho Regional de Engenharia

gt G

L.GPD NA PRATICA

Guia de Informacao para os Colaboradores do Crea-MT
Protecdo de dados pessoais é responsabilidade de todos

1. APRESENTACAO

A Lei Geral de Protecdao de Dados Pessoais — LGPD (Lei n° 13.709/2018) estabeleceu regras
para o tratamento de dados pessoais e criou mecanismos para proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A LGPD nao é uma responsabilidade exclusiva da Geréncia de Tecnologia da Informacao, da
Geréncia Juridica ou do Encarregado pelo Tratamento de Dados Pessoais.

A Todos os colaboradores que, no exercicio de suas atividades, tenham contato com dados
pessoais possuem responsabilidade pela sua utilizacao adequada e segura.

No Crea-MT, diariamente sdo tratados dados pessoais de profissionais registrados,
empregados, fornecedores, conselheiros, usuarios dos servicos publicos, participantes de eventos,
denunciantes, denunciados, partes de processos, candidatos, entre diversos outros titulares.

Por isso, compreender os conceitos basicos da LGPD e incorpora-los a rotina de trabalho é

fundamental para a protecdo dos titulares e para a seguranga institucional.

2. ONDE ENCONTRAR INFORMACOES SOBRE A LGPD NO CREA-MT?

Na pagina “Lei Geral de Protecao de Dados Pessoais (LGPD)”, no site do Regional, estao

disponibilizadas informac6es sobre o tratamento de dados pessoais realizado pela instituicao, incluindo
sua previsdo legal, finalidades, procedimentos e praticas utilizadas.
A pagina também disponibiliza informagdes importantes, como:
» informagdes sobre a coleta e a finalidade do tratamento de dados pessoais;
e informac0es sobre armazenamento, eliminacdo e seguranca dos dados;
e informag0es sobre compartilhamento de dados;
e informag0es sobre a forma de tratamento de dados pessoais em diferentes servigos e processos
do Crea-MT;
e previsao legal para os tratamentos realizados;
e formulario eletronico para solicitacao de acesso aos dados pessoais, com fundamento no

art. 18 da LGPD;
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» informac0es sobre os direitos dos titulares;
e identificacdo e canais de contato do Encarregado pelo Tratamento de Dados Pessoais ou
DPO (Data Protection Officer);
e Politica de Privacidade e Protecao de Dados Pessoais;
e normativos relacionados a protecao de dados pessoais no ambito do Crea-MT.
Como acessar?
A péagina pode ser acessada diretamente pelo endereco:

Area de LGPD do Crea-MT

Encarregado pelo Tratamento de Dados Pessoais — DPO
O Crea-MT disponibiliza na propria pagina institucional os dados de contato do Encarregado

pelo Tratamento de Dados Pessoais:

Douglas Ferreira Lescano
E-mail: dpo@crea-mt.org.br
Telefone: (65) 3315-3012

O Encarregado constitui um dos canais institucionais para assuntos relacionados a protecao de
dados pessoais e a LGPD no Crea-MT.
Solicitacdo de acesso aos dados pessoais

Os titulares que desejarem exercer o direito de acesso aos seus dados pessoais tratados pelo
Crea-MT podem utilizar o formuléario eletrénico disponibilizado na pagina de LGPD, nos termos do
art. 18 da Lei n° 13.709/2018.

A prépria pagina institucional disponibiliza o formulédrio e informa o prazo de resposta
aplicavel ao pedido de acesso.

Uma dica importante para os colaboradores

A pagina de LGPD do Crea-MT deve ser uma fonte de consulta sempre que surgir uma divida
relacionada ao tratamento de dados pessoais.

Antes de encaminhar uma informacao, compartilhar um dado ou responder a uma solicitacao
relacionada a dados pessoais, consulte os materiais institucionais disponiveis e, quando necessario,
procure orientagao junto ao Encarregado.

A informacgao sobre como o Crea-MT trata dados pessoais esta disponivel para consulta.

Conbheca, utilize e divulgue esse canal.
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3.0 QUE E ALGPD?

A Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais — disciplina o tratamento de
dados pessoais realizado por pessoas naturais ou por pessoas juridicas de direito ptiblico ou privado.

Segundo a Agéncia Nacional de Protecao de Dados - ANPD, a LGPD disp0e sobre o tratamento
de dados pessoais das pessoas naturais, estabelecendo as hipoteses em que esses dados podem ser
utilizados legitimamente e mecanismos para protegé-los contra usos inadequados.

A Lei também busca aumentar a transparéncia e proporcionar maior controle do cidaddo sobre
seus proprios dados pessoais.
Em resumo:

LGPD ¢ a regra para que os dados pessoais sejam tratados de forma adequada, segura,
transparente e compativel com a finalidade para a qual foram coletados.

A LGPD também representa uma oportunidade para as organizacdes aperfeicoarem sua
governanca de dados, adotando boas praticas e medidas técnicas e administrativas capazes de reduzir

riscos.

4. 0 QUE E DADO PESSOAL?
A LGPD define dado pessoal como:
Informacao relacionada a pessoa natural identificada ou identificavel.

Sdo exemplos de dados pessoais:

e nome;
« CPF,;
¢« RG;

e endereco residencial;

o telefone;

e e-mail pessoal;

o data de nascimento;

o fotografia;

e dados funcionais;

e dados bancarios;

» informacgoes relacionadas a vida profissional;
e informagdes sobre habitos de consumo;

» informagdes que permitam identificar uma pessoa;
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e dados utilizados para formacdo de perfil comportamental de uma pessoa natural identificada
(habitos de consumo; registros digitais; dados de geolocalizagoes; avaliagoes de desempenho).
Atencao! A
Nem sempre um dado precisa identificar diretamente alguém para ser considerado dado
pessoal.

Se a informacdo puder ser associada a uma pessoa natural identificada ou identificavel, podera

estar protegida pela LGPD.

5. PESSOA FISICA X PESSOA JURIDICA

Este é um ponto importante para as atividades do Crea-MT. A LGPD protege dados pessoais

de pessoas naturais.
A propria ANPD esclarece que a LGPD nao alcanca os dados titularizados por pessoas

juridicas, que ndo sdo considerados dados pessoais para os efeitos da Lei.

Informacao E dado pessoal pela LGPD?

Assim:

Nome de uma pessoa fisica Sim
CPF Sim
RG Sim
Endereco residencial Sim
Nome de empresa Nao, por si s6
CNPJ de empresa Nao, por si s6
Razao social Nao, por si s6

Mas atencdo ao e-mail!
Um e-mail institucional genérico, como:

contato@empresa.com.br

ndo identifica, em principio, uma pessoa natural especifica.
Ja um endereco como:

joao.silva@gmail.com.br

pode permitir a identificacdo de uma pessoa natural e, portanto, podera ser considerado dado pessoal.

Regra pratica:
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Nao basta perguntar “o dado pertence a uma empresa?”. E necessdrio verificar se a informacao

permite identificar uma pessoa natural.

6. 0 QUE E TRATAMENTO DE DADOS?
Tratamento é praticamente tudo aquilo que fazemos com um dado pessoal.

A LGPD considera tratamento operagdes como:

e coleta; e arquivamento
e producdo; e armazenamento
e  recepcdo; e eliminacao;
» classificagdo; e avaliacao;
o utilizacdo; e controle;
® aCesso; e modificacao;
e reproducao; e comunicagao;
e  transmissao; e transferéncia;
e distribuicao; o difusdo;
e processamento; e extracao
Portanto:
v" abrir uma planilha com dados pessoais é tratamento.
v" consultar um cadastro é tratamento.
v’ enviar uma relagdo por e-mail é tratamento.
v'armazenar um documento no e-Crea e/ou Apolo é tratamento.
v" imprimir um documento contendo dados pessoais é tratamento.
v' eliminar um documento contendo dados pessoais também € tratamento.

7. POSSO TRATAR QUALQUER DADO QUE EU TENHA ACESSO?

Nao.

O fato de um colaborador possuir acesso a determinada informagdo nao significa que ele possa
utiliza-la livremente.

O tratamento deve possuir fundamento legal e observar os principios estabelecidos pela LGPD.

A LGPD prevé diversas bases legais para o tratamento de dados pessoais, entre elas:
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consentimento do titular;

cumprimento de obrigacao legal ou regulatoria;

execucdo de politicas publicas;

realizacdo de estudos por 6rgao de pesquisa;

execucdo de contrato;

exercicio regular de direitos em processo judicial, administrativo ou arbitral;
protecao da vida ou da incolumidade fisica;

tutela da saude, nas hipéteses previstas na Lei;

legitimo interesse;

protecao do crédito.

A ANPD ressalta que o tratamento deve estar enquadrado em uma das hipéteses previstas na

legislacao.

No ambito da Administracao Publica, o tratamento de dados frequentemente esta relacionado

ao cumprimento de obrigacoes legais, ao exercicio de competéncias legais e a execucdao de

politicas publicas.

Por isso, ndo se deve presumir que o consentimento seja sempre necessario.

8. DADOS PESSOAIS SENSIVEIS

Alguns dados recebem protecdo ainda maior da LGPD. Sao considerados dados pessoais

sensiveis aqueles relacionados a:

origem racial ou étnica;

conviccao religiosa;

opinido politica;

filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico;
saude;

vida sexual;

dados genéticos;

dados biométricos vinculados a uma pessoa natural.

A LGPD estabelece regras especificas para o tratamento desses dados.

Exemplos na rotina administrativa

Podem aparecer dados sensiveis em:

atestados médicos;
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¢ documentos relacionados a saude ocupacional;
e informagoes biométricas;
e documentos médicos apresentados por empregados;
» informacdes relacionadas a filiacao sindical.
Quanto mais sensivel a informacao, maior deve ser o cuidado com seu acesso, armazenamento,

compartilhamento e divulgagao.

9. DADOS PUBLICOS TAMBEM MERECEM CUIDADO

Um erro comum é pensar:

? N !
Y &
. “Se 0 dado esta na internet, posso utiliza-lo de qualquer maneira.”

Nao é assim.

A ANPD esclarece que a LGPD também se aplica aos dados cujo acesso € publico e aos dados
que foram tornados manifestamente ptblicos pelo titular, permanecendo obrigatoria a observancia dos
principios gerais e dos direitos dos titulares.

Portanto, dado publico nao significa dado sem protecao.

Antes de utilizar, copiar, organizar, divulgar ou compartilhar informacdes, é necessario

considerar a finalidade e a forma como o tratamento sera realizado.

10. OS PRINCIPIOS DA LGPD
A LGPD estabelece principios que devem orientar o tratamento de dados pessoais. Na pratica, o
colaborador deve sempre se perguntar:
10.1. Finalidade
Por que estou utilizando esse dado?
O dado deve ser tratado para uma finalidade legitima e especifica.
10.2. Adequacao
A utilizagdo é compativel com a finalidade informada?
10.3. Necessidade
Realmente preciso de todos esses dados?
Se preciso apenas de nome e e-mail, por que estou solicitando CPF, endereco, telefone e data de

nascimento?
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10.4. Livre acesso

O titular consegue saber como seus dados estdo sendo tratados?
10.5. Qualidade dos dados

As informagoes estdo corretas e atualizadas?

10.6. Transparéncia

O tratamento € claro e compreensivel?

10.7. Seguranca

Estou protegendo adequadamente essas informagoes?

10.8. Prevencao

Estou adotando medidas para evitar incidentes?

10.9. Nao discriminac¢ao

O tratamento pode gerar discriminagao ou prejuizo indevido ao titular?
10.10. Responsabilizacao e prestacao de contas

O Crea-MT consegue demonstrar que adota medidas para cumprir a LGPD?

11. AREGRA DE OURO: NECESSIDADE
Uma das perguntas mais importantes que todo colaborador deve fazer antes de solicitar, utilizar
ou compartilhar dados pessoais é:
“Eu realmente preciso dessa informacao para realizar minha atividade?”
Quanto menos dados forem utilizados, menor tende a ser o risco.

Exemplo: Imagine que um setor precise encaminhar uma lista de participantes de determinado
evento.

Se a finalidade exige apenas:
e nome;
e e-mail institucional;
ndo ha justificativa, para aquela finalidade especifica, para encaminhar também:
« CPF,;
« RG;
e endereco;
e telefone pessoal;
e dados bancarios.

Utilize apenas o necessario. &
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12. COMPARTILHAMENTO DE DADOS
O compartilhamento de dados pessoais exige atencdo. Antes de enviar informacdes para outro

setor, 6rgdo, empresa ou pessoa, pergunte:

1. Quem esta solicitando?
Qual é a finalidade?
Quais dados estao sendo solicitados?
E necessario compartilhar todos esses dados?
Existe fundamento para o compartilhamento?

O destinatario realmente precisa dessas informacoes?

N o ok w N

Estou utilizando um canal adequado e seguro?

“Nunca compartilhe automaticamente.”

Uma solicitacdo recebida por e-mail, telefone ou aplicativo ndo deve ser atendida
automaticamente apenas porque o solicitante se apresenta como autoridade, empresa, profissional ou
instituicao.

Em caso de divida:

Pare. Nao compartilhe. Consulte o responsavel pelo processo ou o Encarregado pelo

Tratamento de Dados Pessoais.

13. E-MAIL: UM DOS PRINCIPAIS PONTOS DE ATENCAO
O e-mail é uma ferramenta essencial de trabalho, mas também pode ser fonte de incidentes.
Antes de enviar uma mensagem contendo dados pessoais:
Conlfira o destinatario
Verifique cuidadosamente o endereco de e-mail.
Um simples erro de digitacdo pode encaminhar informagoes para a pessoa errada.
Confira os anexos
Antes de clicar em “Enviar”, verifique:
e qual arquivo esta anexado;
e se é realmente o arquivo correto;
e se 0 documento contém informacdes que ndo deveriam ser compartilhadas;
e se existem dados pessoais desnecessarios.

Confira os destinatarios em copia
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Pergunte:

Todos que estdao copiados realmente precisam receber essas informacées?

Cuidado com “Responder a todos”

Uma resposta que deveria ser encaminhada apenas a uma pessoa pode acabar sendo enviada

para dezenas de destinatarios.

14. WHATSAPP E APLICATIVOS DE MENSAGENS
O fato de uma ferramenta ser conveniente nao significa que seja adequada para qualquer tipo de
informacao.
Evite compartilhar dados pessoais em grupos ou canais que ndo sejam necessarios para a
finalidade.
Tenha especial cuidado com:
e documentos pessoais;
« CPF,;
¢ dados bancarios;
e informacOes médicas;
e documentos funcionais;
e informagdes de processos;
o fotografias;

e informacoes de terceiros.

Quanto maior o risco associado ao dado, maior deve ser o cuidado com o canal utilizado.

15. COMPUTADOR E MESA DE TRABALHO
A protecdo de dados também acontece longe do ambiente digital.
Boas praticas
e bloqueie o computador ao se afastar;
e ndo deixe documentos pessoais expostos sobre a mesa;
¢ ndo abandone documentos na impressora;
e descarte documentos de forma adequada;

» ndo fotografe documentos de trabalho sem necessidade;
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e ndo utilize pendrives ou dispositivos externos sem autorizagao;

¢ ndo compartilhe sua senha;

* ndo anote senhas em locais visiveis;

» utilize apenas sistemas e ferramentas autorizados pelo Crea-MT.
Lembre-se:

Sua senha é pessoal e intransferivel

16. O QUE E UM INCIDENTE DE SEGURANCA?
Um incidente pode ocorrer quando ha uma situacdo que comprometa ou possa comprometer a

seguranca dos dados pessoais.
Exemplos:

e enviar documento para a pessoa errada;

e perder notebook ou celular institucional;

e deixar documento com dados pessoais em local publico;

e compartilhar uma planilha com dados pessoais em grupo inadequado;

e clicar em link malicioso e comprometer o acesso;

e ter uma conta invadida;

e permitir acesso indevido a informacdes;

e eliminar ou alterar informagdes de maneira indevida.

I/
‘\&\

IMPORTANTE
Nao tente esconder um incidente.

O fato de vocé comunicar rapidamente pode ser fundamental para reduzir seus impactos.

17. O QUE FAZER AO IDENTIFICAR UM INCIDENTE?
Ao perceber um possivel incidente:

1. Pare

Nao continue realizando acGes que possam aumentar o problema.

2. Preserve as informacoes
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Nao apague evidéncias sem orientacao.
3. Comunique imediatamente
Informe o responsavel pelo canal institucional estabelecido pelo Crea-MT, inclusive o Encarregado
pelo Tratamento de Dados Pessoais quando aplicavel.
4. Informe o que aconteceu
Registre, de forma objetiva:
e 0 que aconteceu;
e quando aconteceu;
e uais dados podem estar envolvidos;
e quem recebeu ou teve acesso;
e quais providéncias ja foram adotadas.
5. Aguarde orientacao

Nao faca comunicacdes externas ou aos titulares por iniciativa propria sem orientacao institucional.

18. QUEM E O TITULAR DOS DADOS?
Titular é a pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento pelo
operador.
Podem ser titulares, por exemplo:
e profissionais;
e empregados;
o candidatos;
e fornecedores, quando pessoas naturais;
e representantes;
¢ conselheiros;
e usuarios dos servicos;
o cidadaos;
¢ denunciantes;
e partes de processos;

e participantes de eventos.

O titular possui direitos relacionados ao tratamento de seus dados pessoais.
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19. DIREITOS DOS TITULARES
A LGPD confere ao titular diversos direitos relacionados as informacdes que lhe dizem
respeito.
Entre eles estdo direitos relacionados a:
e confirmacgdo da existéncia de tratamento;
e acesso aos dados;
e correcdo de dados incompletos, inexatos ou desatualizados;
» informag0es sobre o tratamento;
e eliminacdo, nos casos previstos em lei;
e portabilidade, quando aplicavel;
» revogacao do consentimento, quando essa for a base legal utilizada;
¢ revisao de determinadas decisoes automatizadas;

e demais direitos previstos na legislacao.

A Atencao do colaborador
Se um cidadao solicitar informagdes relacionadas ao tratamento de seus dados pessoais: nao
ignore e nao responda por conta propria se nao souber como proceder.
Encaminhe a solicitagdo pera seu superior imediato ou, ndo sendo possivel, para o encarregado

de dados, por meio do e-mail dpo@crea-mt.org.br.

20. O ENCARREGADO PELO TRATAMENTO DE DADOS
O Encarregado atua como importante canal de comunicagdo entre:
e 0 controlador;
e 0s titulares dos dados;
e a Autoridade Nacional de Protecdao de Dados — ANPD.
A ANPD possui orientacdo especifica sobre as atribuicdes do Encarregado e sobre os agentes
de tratamento.
No Crea-MT, o Encarregado exerce papel de orientacdo e apoio institucional na implementacao

e observancia da legislacdao de protecao de dados pessoais.

Mas atencao:

O Encarregado nao é o unico responsavel pela LGPD.
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A protecao de dados é uma responsabilidade institucional.
Cada colaborador possui papel fundamental na prevencdao de incidentes e no tratamento

adequado das informacoes.

21. ALGPD NAO E UMA PROIBICAO DE UTILIZAR DADOS

Outro equivoco comum € pensar:
“Por causa da LGPD nao podemos fornecer nenhum dado.”

Isso esta errado.

A LGPD nao proibe o tratamento de dados pessoais.

Ela estabelece regras para que esse tratamento seja realizado de maneira legitima, adequada,
necessaria, segura e transparente.

Existem diversas bases legais que permitem o tratamento de dados pessoais.

Portanto:

LGPD nao significa “nao usar dados”.

LGPD significa “usar dados com responsabilidade”.

22. LGPD NAO E SINONIMO DE SIGILO ABSOLUTO

Também ndo se deve confundir protecdo de dados pessoais com sigilo absoluto.

Existem situagOes em que o tratamento ou o compartilhamento de dados é permitido ou
necessario por determinagao legal, exercicio de competéncia publica, cumprimento de obrigacao legal,
exercicio regular de direitos ou outras bases previstas na legislacao.

A pergunta correta nao é:

“Posso divulgar porque tenho o dado?”

Nem:

“A LGPD proibe divulgar?”
A pergunta correta é:

“Qual é a finalidade, qual é a necessidade e qual é o fundamento juridico para esse tratamento?”
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23. SITUACOES PRATICAS PARA O COTIDIANO DO CREA-MT

SITUACAO 1 - Lista de profissionais

Um setor solicita uma lista contendo nome, CPF, telefone, endereco e e-mail de profissionais

registrados.

Antes de fornecer, verificar:
e qual é a finalidade;
* quais informag0es sdo realmente necessarias;
o) que fazer? e quem recebera a lista;
e qual é o fundamento para o compartilhamento.
Nado envie automaticamente todos os dados

disponiveis no sistema.

OBSERVACAO IMPORTANTE
SOLICITACOES EXTERNAS

Quando a solicitacao de dados pessoais for apresentada por pessoa, empresa, 6rgao,
entidade ou qualquer outro solicitante externo ao Crea-MT, o colaborador ndo devera
fornecer os dados diretamente, ainda que possua acesso as informagdes ou que estas estejam
disponiveis nos sistemas institucionais.

Nesses casos, a solicitacdo devera ser obrigatoriamente encaminhada ao
Encarregado pelo Tratamento de Dados Pessoais (DPO), por meio do e-mail dpo@crea-
mt.org.br, para analise quanto a finalidade, necessidade, adequacao, fundamento juridico e
possibilidade de compartilhamento, cabendo ao Encarregado orientar quanto a resposta
institucional.

O compartilhamento de dados pessoais por iniciativa do colaborador, sem a
devida avaliacdo e autorizacao institucional quando exigida, podera caracterizar
tratamento inadequado de dados e sujeitar os responsaveis as medidas administrativas

e demais responsabilidades cabiveis.
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SITUACAO 2 - E-mail enviado para destinatario errado

Um colaborador envia documento contendo dados pessoais para o e-mail errado.

Comunicar imediatamente o incidente pelo canal

O que fazer? institucional adequado.

Nao ocultar o ocorrido.

SITUACAO 3 - Planilha compartilhada

Um colaborador precisa encaminhar uma planilha para outro setor.

A planilha possui 20 colunas, mas apenas 5 sao necessarias.

Enviar somente as informac0es necessarias para a

finalidade.

O que fazer?

Aplique o principio da necessidade.
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SITUACAO 4 - Documento médico

Um empregado encaminha atestado médico.

Trata-se de informacdo relacionada a satde,

portanto, de dado pessoal sensivel.

r restrito a
o) que fazer? O acesso deve ser restrito as pessoas que
efetivamente necessitam da informacdo para o

exercicio de suas atribuig¢oes.

SITUAGCAO 5 — Pedido de uma empresa

Uma empresa solicita ao Crea-MT informacoes cadastrais sobre outra empresa

registrada.

Verificar a natureza das informagoes solicitadas.
Dados titularizados pela pessoa juridica ndo sao, por
si sO, dados pessoais protegidos pela LGPD.
O que fazer? Entretanto, se a solicitacdo envolver dados de
pessoas naturais vinculadas a empresa, sera
necessario analisar o tratamento sob a perspectiva

da LGPD.

Av. Hist. Rubens de Mendonca, n° 491 — Bairro: Araés — CEP.: 78.005-725 — Cuiabd — MT
Tel.: +55(65)3315-3012 — www.crea-mt.org.br — dpo@crea-mt.org.br
Péagina 21 de 24


mailto:dpo@crea-mt.org.br
http://www.crea-mt.org.br/

gt G

Conselho Regional de Engenharia

24. CHECKLIST DO COLABORADOR
Antes de coletar, utilizar ou compartilhar dados pessoais, faga estas perguntas:
1. Que dado estou tratando?
2. Esse dado identifica ou pode identificar uma pessoa natural?
3. Por que preciso desse dado?
4. Preciso de todos os dados?
5. Existe fundamento para esse tratamento?
6. Quem realmente precisa ter acesso?
7. O canal utilizado é adequado?
8. Estou protegendo adequadamente a informacao?
9. Existe risco de exposicao ou incidente?
10. Tenho alguma duavida?

Pare e procure orientacao antes de prosseguir.

25. DEZ REGRAS DE OURO DA LGPD NO CREA-MT
1. Colete somente o necessario.
2. Utilize os dados somente para finalidades legitimas.
3. Nao compartilhe dados sem verificar a necessidade e o fundamento.
4. Confira destinatarios e anexos antes de enviar e-mails.
5. Proteja documentos fisicos e digitais.
6. Nunca compartilhe sua senha.
7. Bloqueie seu computador ao se afastar.
8. Tenha atencao redobrada com dados pessoais sensiveis.
9. Comunique imediatamente qualquer incidente ou suspeita de incidente.
10. Em caso de duvida, procure orientacao antes de agir.
26. A CULTURA DE PROTECAO DE DADOS
A LGPD ndo deve ser vista apenas como uma obrigacdo legal. Ela deve fazer parte da cultura
institucional.
Proteger dados significa respeitar as pessoas cujas informagoes estdo sob responsabilidade do
Crea-MT.
Cada vez que um colaborador:

* confere um destinatario antes de enviar um e-mail;
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e evita compartilhar uma informacdo desnecessaria;
e protege uma senha;

e restringe o acesso a um documento;

e comunica um incidente;

e questiona um compartilhamento inadequado;

esta contribuindo diretamente para a protecao de dados pessoais.

27. MENSAGEM FINAL

LGPD E RESPONSABILIDADE DE TODOS.

Vocé ndo precisa ser especialista em Direito ou Tecnologia da Informacdo para contribuir com
a protecao de dados.
Precisa apenas incorporar alguns habitos a sua rotina:
Pense antes de coletar.
Pense antes de compartilhar.
Pense antes de enviar.

Proteja aquilo que esta sob sua responsabilidade.

NI NEE NER NN

E, diante de uma divida, pergunte antes de agir.
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