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DECISAO NORMATIVA Ne 124, DE 26 DE FEVEREIRO DE 2026

Institui a Politica de Privacidade e Protecdo de Dados Pessoais do Sistema

Confea/Crea e Mutua.

O CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA, no uso das
atribuicbes que lhe confere o art. 39, inciso |, do Regimento do Confea,

aprovado pela Resolug¢ao n2 1.015, de 30 de junho de 2006,
DECIDE:

Art. 12 Instituir a Politica de Privacidade e Prote¢do de Dados Pessoais do

Sistema Confea/Crea e Mutua.
CAPITULO |
DAS DISPOSIC@ES GERAIS

Art. 22 A presente Politica adota definicdes uniformes para garantir coeréncia
interpretativa em todo o Sistema Confea/Crea e Mutua, considerando a Lei n®
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo — LAI), a Lei
n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD), as normas da Agéncia Nacional de Protecdo de Dados (ANPD) e as

melhores praticas de governanga de dados.



Art. 32 A presente Politica estabelece principios, diretrizes, responsabilidades,
estruturas de governancga e instrumentos operacionais para o tratamento de

dados pessoais no ambito do Sistema Confea/Crea e Mutua.

Paragrafo Unico. Os termos e principios utilizados nesta Politica sdo definidos

no glossario constante do Anexo desta Decisao Normativa.

Art. 42 As disposicOes desta Politica aplicam-se ao Conselho Federal de
Engenharia e Agronomia (Confea), aos Conselhos Regionais de Engenharia e
Agronomia (Creas), a Mdutua, as entidades vinculadas e a todos os agentes
publicos, visitantes, consultores externos, estagidrios, menores aprendizes,
prestadores de servicos e demais terceiros que, de qualquer modo, realizem
tratamento de dados pessoais em nome ou sob orientacdao do Sistema
Confea/Crea e Mutua, independentemente do nivel hierdrquico ou da fungdo

exercida.

Art. 52 O tratamento de dados pessoais no dmbito do Sistema Confea/Crea e
Mutua observara as competéncias legais das entidades, as responsabilidades

definidas nesta Politica e as disposi¢des da legislagao aplicavel.

§ 12 O Confea, os Creas e a Mutua, no ambito de suas competéncias legais,
atuam como controladores de dados pessoais, por definirem as finalidades e
os meios de tratamento, enquanto terceiros contratados para execuc¢do de

atividades em nome dessas entidades atuam como operadores.

§ 22 Dados publicos ndao se confundem com dados pessoais tornados publicos,
0s quais permanecem protegidos pela LGPD e normas especificas, devendo ser

observadas para fins de tratamento.

§39 Esta politica se aplica a todo tratamento de dados pessoais e dados
pessoais sensiveis realizados nas atividades administrativas, fiscalizatdrias,

normativas, regulatérias, de transparéncia e prestacao de servigos.
CAPITULO Il

DOS PRINCIPIOS E DIRETRIZES

Art. 62 O tratamento de dados pessoais realizado no ambito do Confea, Creas e

Mutua, devera observar:



| — os principios do art. 62 da LGPD (finalidade, adequacdo, necessidade, livre
acesso, qualidade, transparéncia, segurancga, prevencao, ndao discriminagao e

responsabilizacao);

Il — o principio da privacidade desde a concepcdo e por padrdo (privacy by

design e privacy by default), nos termos das diretrizes adotadas pela ANPD; e

Il — a harmonizacdo entre transparéncia publica e protecdo de dados pessoais,
tal como previsto no Plano de Dados Abertos do Sistema Confea/Crea, e o
principio da prevaléncia da protecdo de dados pessoais em caso de conflito

direto com a transparéncia publica, mediante analise de ponderacao.

Paragrafo uUnico. A aplicagao da LGPD ndo autoriza a supressao da publicidade
de atos administrativos nem a anonimiza¢ao automatica de interessados em
processos administrativos sancionadores quando houver obrigagao legal de

divulgagao.
CAPITULO Il

DO TRATAMENTO DE DADOS PESSOAIS

Art. 72 O tratamento de dados pessoais no Sistema Confea/Crea e Mutua serd
realizado para finalidades legitimas, vinculadas ao exercicio de suas

competéncias legais, como:

| — normatizacgao, registro e fiscalizagao do exercicio profissional;

Il — gestdo administrativa, financeira e de pessoal;

Il — atendimento ao cidadao e aos profissionais registrados;

IV — transparéncia ativa e passiva;

V — execucao do Plano de Dados Abertos, observados os limites da LGPD; e

VI — promogao de eventos, relacionamento e treinamentos entre profissionais,

empresas e administracdo publica.

Art. 82 O tratamento se baseara nas hipdteses legais previstas na LGPD, com

destaque para o seu art. 23.



Paragrafo uUnico. O uso de legitimo interesse deverd ser excepcional,
devidamente justificado e registrado em documento de Avaliacao de Legitimo
Interesse (LIA - Legitimate Interest Assessment), conforme orientacdes da

ANPD.

Art. 92 Todos os tratamentos deverao ser registrados em Registro das

Operacgdes de Tratamento de Dados (ROPA).

Art. 10. O compartilhamento de dados pessoais pelo Sistema Confea/Crea e

Mutua devera observar:

| — a finalidade especifica e compativel;

Il — a base legal aplicavel;

Il — o registro em ROPA,;

IV —a avaliacdo de risco; e

V — o contrato, convénio ou instrumento formal que defina responsabilidades.

Art. 11. A transferéncia internacional de dados somente ocorrerd nas hipdteses

legais, mediante avaliacao prévia do DPO e observancia das diretrizes da ANPD.

Art. 12. O Sistema Confea/Crea e Mutua adotara diretrizes para a retengdo, o
arquivamento e a eliminagdo de documentos e dados, em conformidade com
as normas do Arquivo Nacional, os Regulamentos de Gestao Documental, a

LGPD, bem como as demais exigéncias legais aplicaveis.

Paragrafo unico. Para fins de cumprimento do disposto no caput, deverdo ser
observadas as disposi¢des da Portaria do Arquivo Nacional n2 398, de 25 de

novembro de 2019, ou outra que venha a substitui-la.

Art. 13. Contratos com fornecedores, prestadores de servigos, desenvolvedores
ou consultorias deverdao conter clausulas especificas de protecao de dados

pessoais.

Art. 14. O tratamento de cookies, metadados e dados de navegacao sera
disciplinado em Aviso de Privacidade préprio, disponibilizado no portal

institucional.



CAPITULO IV
DOS DADOS ABERTOS E PROTECAO DE DADOS PESSOAIS
Art. 15. A abertura de dados no Sistema Confea/Crea e Mutua devera observar:
| — a avaliacdo prévia de riscos a privacidade;
Il —a anonimizagdo ou pseudonimizagao sempre que possivel;
[l — a reducdo de dados pessoais divulgados; e

IV — o alinhamento com o Plano de Dados Abertos do Sistema Confea/Crea, de
modo a prever a compatibilizacdo entre transparéncia e protecdo de dados

pessoais.

Paragrafo uUnico. Bases massivas ou sensiveis deverao possuir Relatério de

Impacto a Protecdo de Dados (RIPD).

Art. 16. E vedada a divulgacdo de dados pessoais, sejam eles sensiveis ou n3o,
ou de informag¢bes que comprometam direitos fundamentais dos titulares,

salvo nas hipoteses legais expressas.
CAPITULO V
DOS DIREITOS DOS TITULARES

Art. 17. O Sistema Confea/Crea e Mutua garantird aos titulares o exercicio dos
direitos previstos no art. 18 da LGPD, observadas as hipoteses legais, a
finalidade publica do tratamento, o interesse publico, o dever de publicidade e

o devido processo legal, tais como:

| — a confirmacdo da existéncia do tratamento;
Il — o acesso aos dados;

Il —a corregao;

IV —a anonimizacao, bloqueio ou eliminacgao;
V —ainformacdo sobre compartilhamentos; e

VI —a revogac¢ao do consentimento, quando aplicavel.



Art. 18. Os pedidos apresentados pelos titulares de dados deverao ser
direcionados ao Encarregado pelo Tratamento Dados Pessoais por meio do
canal oficial de comunicagao disponibilizado para o exercicio de seus direitos,
assegurando-se atendimento gratuito, em conformidade com as diretrizes da

ANPD.
CAPITULO VI
DA SEGURANCA DA INFORMACAO E INCIDENTES

Art. 19. O Relatério de Impacto a Protecdo de Dados - RIPD devera ser
elaborado sempre que o tratamento puder gerar alto risco aos direitos dos
titulares, inspirado no modelo adotado pela prépria ANPD em sua Politica

Interna.

Art. 20. O Sistema Confea/Crea e Mdutua adotard medidas técnicas e
administrativas para proteger os dados pessoais contra acessos nao
autorizados, incidentes de seguranga da informagao com dados pessoais,

destruicao ou perda.

Art. 21. Em caso de incidente de seguranca, o fato devera ser comunicado
imediatamente ao Encarregado pelo Tratamento de Dados Pessoais, que
avaliard a necessidade de comunicacdo a ANPD e aos titulares, conforme a

LGPD e regulamentacgdes especificas.

Art. 22. Todo e qualquer incidente de dados que envolva risco relevante ou
danos a eventual titular de dados deverd ser comunicado ao Confea, no

mesmo prazo estabelecido na LGPD e eventual regulamentacao da ANPD.
CAPITULO VII
DA GOVERNANGA E DAS RESPONSABILIDADES
Art. 23. Ficam estabelecidas as seguintes responsabilidades minimas:

| — Apoiar e promover o apoio institucional necessario ao fortalecimento
continuo do Programa de Governanga em Privacidade e Prote¢ao de Dados

Pessoais;

Il — Responder e monitorar as requisicoes de titulares de dados e da ANPD;



Il — Assegurar que as operacdes de tratamento de dados estejam em

conformidade; e

IV — Cumprir integralmente esta Politica e reportar incidentes.

Art. 24. O Sistema Confea/Crea e Mutua devera adotar, implementar, manter e
continuamente aprimorar medidas técnicas e administrativas compativeis com
o grau de risco das operagdes e com as exigéncias da LGPD e das normas da
ANPD, visando a seguranca dos dados pessoais e das informacgdes institucionais
e a prevencao de acessos nao autorizados, incidentes de seguranca da
informagdo com dados pessoais, modificagdo indevida, destruicdo acidental ou

gualquer forma de uso inadequado.

§ 12 Observados a abordagem baseada em risco, a proporcionalidade, a
capacidade institucional e o planejamento orgcamentdrio de cada ente,
recomenda-se, como referéncia minima, a adocao de medidas técnicas que

contemplem solugdes tecnoldgicas destinadas a:

| — deteccao, prevencao e resposta a incidentes de seguranca;

Il — protecao avancgada de endpoints, servidores, redes e ativos criticos;

Il — gerenciamento de identidades, credenciais e acessos privilegiados;

IV —analise de vulnerabilidades, correc¢des, atualizagdes e hardening;

V — criptografia, tokeniza¢ao ou pseudonimizacdao de dados em repouso e em

transito;

VI — monitoramento continuo, registro de logs e observabilidade de seguranca;

VIl — protecado de aplicacdes, bancos de dados e ambientes em nuvem; e

VIl — prevencao contra perda, vazamento ou exfiltracao de dados.

§ 22 Cada ente do Sistema Confea/Crea e Mutua deve adotar as medidas

necessarias para garantir a protecdo de dados pessoais.

§ 32 O Confea poderd estabelecer diretrizes e referenciais minimos de
seguranc¢a, bem como recomendar ou apoiar a adog¢dao de boas praticas e

padrdes técnicos, visando a uniformidade e reducdo dos riscos no Sistema



Confea/Crea e Mutua.

Art. 25. O Confea podera promover acdes de capacitacdo, treinamento e
conscientizagdo em prote¢dao de dados, privacidade e seguranca da

informacao.

§ 12 As acdes compreenderao:

| — programas permanentes de conscientizacdo em seguranca da informacao;

Il — campanhas educativas regulares sobre boas praticas, prevencao a fraudes,

golpes e engenharia social;

IIl — trilhas de capacitacdo e certificacdo para diferentes perfis de usuarios;

IV — simulagdes periddicas de phishing, ataques e cendrios de resposta a

incidentes;

V — conteudos e materiais educativos distribuidos em todos os canais

institucionais; e

VI — treinamentos especificos para gestores, operadores de sistemas, equipes

de Tecnologia da Informacao, fiscais e encarregados.

§ 22 Cada ente do Sistema Confea/Crea e Mutua deve implementar e manter
programas equivalentes de conscientizacdo e seguranca da informacao,
garantindo padronizagao minima, periodicidade e alinhamento as diretrizes

estabelecidas pelo Confea e as normas da ANPD.

§ 32 O Confea poderd disponibilizar conteudos, plataformas, campanhas e

materiais institucionais para uso pelos entes do Sistema Confea/Crea e Mutua.

Art. 26. Cada ente do Sistema Confea/Crea e Mdutua deverd nomear
formalmente um Encarregado pelo Tratamento de Dados Pessoais e instituir
estrutura administrativa, tecnoldgica e operacional capaz de garantir a
implementacdo continua das medidas de privacidade, seguranca da

informacao e protecao de dados pessoais.

Paragrafo Unico. A estrutura de que trata o caput devera contemplar, no
minimo, mecanismos de gestdo de riscos, controles de acesso, ferramentas

tecnoldgicas de seguranca, procedimentos de resposta a incidentes e canais de



atendimento aos titulares de dados.

Art. 27. Compete aos entes do Sistema Confea/Crea e Mutua assegurar a
execucao desta Politica, adotar e manter as medidas administrativas,
processuais e tecnoldgicas necessdrias, garantir a capacitacdo continua de
agentes publicos e dirigentes e implementar tempestivamente as
recomendacdes e orientagdes emitidas pelo Confea, em alinhamento com a

cultura Data Driven.

Paragrafo Unico. A implementacdao de solugbes de seguranga e protecao de
dados pessoais constitui requisito indispensavel ao cumprimento da LGPD e a

prevencao de riscos institucionais.

Art. 28. Os Creas e a Mutua deverao instituir e manter programas de
governanca de dados pessoais compativeis com os principios, diretrizes e
requisitos minimos estabelecidos nesta Politica, em consonancia com a

legislacao aplicavel e com as normas e orientagcdes da ANPD.

Art. 29. O Confea podera orientar os Creas e a Mutua para a implementacao e
aperfeicoamento de seus programas de governanca de dados pessoais,
podendo expedir normas complementares, modelos referenciais, guias e
orientagdes, a fim de promover a uniformidade minima de praticas no Sistema

Confea/Crea e Mutua.

Art. 30. Com a finalidade de zelar pela observancia desta Politica e pelo nivel
minimo de conformidade exigido, o Confea poderd realizar avaliacdes,
auditorias, inspecgdes, verificagdes documentais ou solicitacdes de informacgdes
aos Creas e a Mutua, especialmente quanto aos procedimentos de tratamento,
registro das operacdes, controles implementados e mecanismos de mitigacao

de riscos.
CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 31. Esta Politica constitui referéncia para todo o Sistema Confea/Crea e
Mdutua, podendo ser detalhada e adaptada pelos Creas e pela Mutua, desde

que ndo haja contradigdo com seus termos.



Art. 32. Esta Politica deverd ser revisada periodicamente, sempre que houver

alteracdes relevantes na legislacdo ou nas normas da ANPD.

Art. 33. Esta decisdo normativa entra em vigor 60 (sessenta) dias apds a data

de sua publicacao.

Eng. Telecom. Vinicius Marchese Marinelli

Presidente

ANEXO
GLOSSARIO

Anonimizag¢ao: Processo que remove a possibilidade de identificacdo do titular,

de forma irreversivel, nos termos da ANPD.

Agéncia Nacional de Protecdao de Dados — ANPD: Agéncia reguladora
integrante da administracdo publica federal responsadvel por assegurar a
protecao de dados pessoais no pais. Compete a ANPD regulamentar, fiscalizar e
supervisionar a aplicagdao da LGPD; editar normas, guias e diretrizes; orientar
agentes de tratamento e titulares; promover a cultura de privacidade; além de

instaurar processos administrativos e aplicar san¢cdes em caso de infragdes.

Base Legal ou Hipodtese de Tratamento: Fundamento juridico previsto na LGPD
gue autoriza o tratamento de dados pessoais pelo agente de tratamento que
figura como “Controlador”, no caso, o Sistema Confea/Crea e Mdtua,

especialmente nos termos dos arts. 7, 11 e 23 da lei.

Controlador do dado: Agente responsavel pelas decisdes referentes ao
tratamento dos dados. Cada érgdo do Sistema Confea/Crea e Mutua figura

como controlador independente, no exercicio de suas competéncias legais.



Operador: Agente que realiza o tratamento de dados pessoais em nome do

controlador.

Dados Pessoais: Informacao relativa a pessoa natural identificada ou

identificavel.

Dados Pessoais Sensiveis: Informacdes sobre origem racial ou étnica,
convicgdo religiosa, opinidao politica, filiagdo sindical, dados de saude, dados
genéticos ou biométricos, vida sexual ou qualquer dado que possa gerar

discriminacao.

Dado Pessoal de Acesso Publico: Informacdo pessoal cuja publicidade decorre
de previsao legal, decisdo judicial ou determinacdo especifica, ndo eliminando

a necessidade de tratamento proporcional e compativel com a finalidade.

Dado Pessoal Tornado Publico pelo Titular: Informacdo que se refere ao titular
e que foi disponibilizada por ele mesmo de forma voluntaria, mas que

permanece sujeita a LGPD quanto as demais operagdes de tratamento.

Data Driven: abordagem de tomada de decisdao fundamentada na coleta,
analise e interpretacao de dados relevantes e quantificaveis, permitindo
identificar tendéncias, prever cenarios futuros e adotar respostas proativas

diante das mudancas do mercado.

Encarregado pelo Tratamento de Dados Pessoais — DPO (Data Protection
Officer): Pessoa indicada pelo Confea, pelo Crea, pela Mutua, ou por entidade
vinculada para atuar como canal de comunicagao entre o Sistema e os titulares
dos dados, o Sistema e a ANPD e o Sistema e demais agentes de tratamento.
Compete ao DPO orientar, recomendar, monitorar e supervisionar o

cumprimento da LGPD e das diretrizes desta Politica.

Entidades vinculadas: Organizagdes, entidades de classe, fundagdes ou demais
instituicdes que mantenham relagdo institucional com o Sistema Confea/Crea e

Mdtua e tratem dados pessoais no exercicio de suas atividades.

Incidente de Seguranga com Dados Pessoais: Qualquer evento adverso,
confirmado ou sob suspeita, que resulte em acesso ndo autorizado,
vazamento, destruicdao, perda, alteracao indevida ou qualquer forma de uso

inadequado de dados pessoais.



Medidas Técnicas e Administrativas: Conjunto de controles, politicas,
procedimentos, ferramentas e praticas organizacionais adotadas para garantir a
protecao dos dados pessoais, incluindo controle de acesso, criptografia, gestao

de perfis, logs, backups, classificacdo da informacdo e treinamento.

Plano de Dados Abertos (PDA): Documento que orienta a politica de
disponibilizacdo de dados pelo Sistema Confea/Crea e Mdutua, alinhando

transparéncia, governanca de dados e protecao de dados pessoais.

Prestador de Servigos / Fornecedores: Pessoa fisica ou juridica contratada ou
conveniada que realize atividades, operacdes ou suporte técnico que envolvam
0 acesso, a coleta, o armazenamento, a transmissdao, o compartilhamento ou
gualquer forma de tratamento de dados pessoais em nome do Confea, dos
Creas, da Mdutua ou de entidades vinculadas. Abrange operadores,

suboperadores, desenvolvedores de sistemas e consultorias.

Principio da Adequagao: As operagdes de tratamento devem ser compativeis
com as finalidades informadas ao titular e alinhadas as expectativas legitimas
decorrentes da relacdo do cidaddo ou profissional com o Sistema Confea/Crea

e Mutua.

Principio da Finalidade: O tratamento de dados pessoais no ambito do Sistema
Confea/Crea e Mutua deve sempre ocorrer para propdsitos legitimos, claros e
previamente informados, vinculados ao desempenho das fungdes

institucionais e legais do Sistema.

Principio da Necessidade: A coleta, o uso, o armazenamento e o
compartilhamento de dados pessoais devem se limitar ao minimo
indispensavel para o cumprimento das atividades institucionais, evitando

excessos ou tratamentos desproporcionais.

Principio da N3o Discriminagdo: E vedado o uso de dados pessoais para
finalidades discriminatodrias, ilicitas ou abusivas, devendo o tratamento

respeitar a igualdade, a dignidade e os direitos fundamentais dos titulares.

Principio da Prevengao: O Sistema deve atuar de forma proativa, adotando
acOes e controles preventivos para reduzir riscos e impedir a ocorréncia de

incidentes ou danos relacionados ao tratamento de dados pessoais.



Principio da Qualidade dos Dados: Os dados pessoais tratados devem ser
exatos, integros, atualizados e relevantes, assegurando que as informacgdes
mantidas pelo Sistema Confea/Crea e Mutua representem adequadamente a

realidade do titular.

Principio da Responsabilizacio e Prestacio de Contas (Accountability): O
Sistema Confea/Crea e MUtua deve ser capaz de demonstrar, de forma objetiva
e documentada, que adota medidas de governanca, seguranca e protecdo de
dados pessoais compativeis com a LGPD e com as melhores praticas do setor

publico.

Principio da Seguranga: Devem ser adotadas medidas técnicas e
administrativas adequadas para proteger os dados pessoais contra acessos nao
autorizados, perda, destruicdo ou qualquer forma de uso indevido,

considerando o contexto das atividades desenvolvidas pelo Sistema.

Principio da Transparéncia: O titular deve receber informagbes claras e
acessiveis sobre as atividades de tratamento, inclusive quanto as bases legais,

praticas adotadas e direitos assegurados pela LGPD.

Principio do Livre Acesso: O Sistema Confea/Crea e MUtua deve garantir que
os titulares possam acessar de forma facil, clara e gratuita informacdes sobre o
tratamento de seus dados pessoais, inclusive quanto a origem, finalidade e

forma de utilizagao.

Privacy by Default (Privacidade como Padrao): Implantacao de configuracdes
e praticas que assegurem o nivel mais alto de protecdao aos dados pessoais por

padrao, independentemente de agao do titular.

Privacy by Design (Privacidade desde a Concepg¢do): Abordagem que
exige que os requisitos de privacidade, seguranga, minimizacao de dados e
transparéncia sejam incorporados desde o inicio de projetos, sistemas, fluxos,

contratagdes e processos administrativos.

Pseudonimizagao: Processo que substitui identificadores diretos por codigos

ou chaves, reduzindo riscos, mas sem tornar a reidentificagdo impossivel.



Registro das Operagoes (ROPA): Inventdrio continuo de todas as operacdes de
tratamento realizadas pelo Sistema Confea/Crea e Mutua, incluindo bases

legais, finalidades, categorias de dados e riscos.

Relatério de Impacto a Protec¢ao de Dados Pessoais
(RIPD): Documento exigido pela LGPD e pela ANPD para registrar a avaliacdo
dos riscos, hipodteses de tratamento, medidas de mitigacdo e impactos a

privacidade.

Suboperador: Terceiro contratado pelo operador para execucdao de parte da

operagdo de tratamento.

Titular de Dados Pessoais: Pessoa natural a quem se referem os dados
tratados pelo Sistema Confea/Crea e Mutua, incluindo profissionais
registrados, empresas, artifices, cidaddos, participantes de processos

administrativos, visitantes, fornecedores e agentes publicos.
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