SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE MATO GROSsO - CREA-MT

TERMO DE REFERENCIA
CERTIFICADO SSL WILDCARD

1. OBJETO

1.1. Constitui 0 objeto deste Termo de Referéncia a aquisicdo de Certificado SSL WildCard para
atender as atividades basicas do Conselho Regional de Engenharia e Agronomia do Estado de
Mato Grosso, conforme especificacdes a seguir descritas:

1.1.1. Item 01 — Certificado SSL WildCard — Quantidade: 01 (um) ano;

2. FINALIDADE

2.1. Este procedimento tem por finalidade a aquisicdo de Certificado SSL WildCard, com intuito de
proteger a transferéncia de dados confidenciais em varios subdominios de um dominio no seu
servidor. No caso o dominio; "*.crea.mt.org.br".

3. JUSTIFICATIVA

O presente Termo de Referéncia se justifica para possibilitar o atendimento das demandas
existentes nesta Autarquia, dentre as quais se destacam:

¢ Proteger Dominio institucional “crea.mt.org.br”, incluindo sistemas e servidores.
o Verificar a identidade da instituicdo;
e Proteger transacgdes;

4. UNIDADE REQUISITANTE

4.1. O presente Termo de Referéncia tem como unidade requisitante a Geréncia de Tecnologia da
Informacdo, sendo responsavel pela emissdo deste Termo de Referéncia o Sr. Sandro Dias
Batista Vilella, Gerente de Tecnologia da Informacéo.

5. DA ESPECIFICACAO

5.1. LOTE 01 -ITEM 01 — CERTIFICADO SSL WILDCARD

5.1.1. INFORMACOES TECNICAS

5.1.1.1. Possuir criptografia 256 bits

5.1.1.2. Possuir criptografia SSL

5.1.1.3. Possuir autenticacéo total do CREA-MT.

5.1.1.4. Compatibilidade com no minimo 98% dos navegadores.
5.1.1.5. N&o deve conter limite de cobertura de subdominios.
5.1.1.6. Permitir geracdo CSR (Certificate Signing Request)
5.1.1.7. Validade de 01 (um) ano.
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6. GARANTIA E SUPORTE
7.
7.1. O certificado devera possuir garantia de 01 (um) ano.

8. DO PRAZO DE ENTREGA

8.1. O fornecimento deve ser realizado dentro do prazo de 15 dias, a contar da data de assinatura
da respectiva Autorizacdo de Fornecimento (AF) / Contrato.

9. LOCAL DA ENTREGA

9.1. No caso de licenca sera entregue através do e-mail institucional informatica@crea-mt.org.br

10. MODO DE RECEBIMENTO / ACEITE

10.1. O certificado ser& recebido provisoriamente pelo setor competente no prazo de 05 (cinco) dias
corridos, contanto do efetivo recebimento;

10.2. Na contratagdo, decorrido o prazo acima citado, o setor responsavel dara o recebimento
definitivo;

10.3. O certificado sera recebido definitivamente pelo CREA-MT ap0s a verificacdo da qualidade e
guantidade do material e da pertinente aceitagao pelo setor responsavel.

10.4. Aos servidores responsaveis pelo recebimento, cabe o direito de recusar o produto em todo ou
em parte, que ndo corresponda aos critérios mencionados neste Termo de Referéncia.

10.5. Os produtos entregues ao CREA-MT serdo avaliados na sua qualidade conforme
especificagdes do presente Termo de Referéncia;

10.6. A notificacéo interrompera o prazo de recebimento, passando a contar a partir da nova entrega
do objeto.

10.7. A notificagdo ao contratado sobre vicios ou defeitos sera realizada pelo fiscal do contrato.

11. OBRIGACOES COMPLEMENTARES DA CONTRATADA

11.1. Apresentar junto com a nota fiscal, a certiddo de recolhimento do FGTS e do INSS da empresa;

11.2. Acatar as determinag¢@es do fiscal do contrato, no que tange as especificacdes deste Termo;

11.3. Trocar os produtos que ndo estiverem de acordo com o licitado, dentro do prazo de 15 (quinze)
dias ap0s o recebimento da notificacédo pelo Fiscal,

11.4. Cumprir os prazos de entrega, sob pena de aplicagdo de san¢cfes administrativas;

11.5. Apresentar junto com a Nota Fiscal, o sistema de garantia, bem como a sistematica para seu
atendimento.

12. OBRIGACOES DO CREA-MT

12.1. Efetuar o pagamento devido a CONTRATADA, nas condi¢fes estabelecidas;
12.2. Fiscalizar a execuc¢do do contrato através do respectivo fiscal.

13. CONDICOES DE FORNECIMENTO
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13.1. E reservado ao CREA-MT o direito de recusar o recebimento do produto que ndo atenda as
especificacdes exigidas, que se apresentar visivelmente violada, ou na hip6tese de ser
verificada qualquer outra irregularidade.

13.2. O recebimento da mercadoria ndo desobriga a CONTRATADA de substitui-las, e se for
constatada, posteriormente ma qualidade, vicios ou defeitos, ficando sujeita as penalidades
previstas neste instrumento e na legislacéo aplicavel.

13.3. Caso se faca necessario o pedido de prorrogagao de prazo para a entrega dos materiais, este
somente serad conhecido por este Conselho caso o mesmo seja devidamente fundamentado e
entregue no Protocolo do CREA-MT, aos cuidados do Fiscal do Contrato, antes de expirar o
prazo contratual inicialmente estabelecido.

13.4. Se, a qualquer tempo, vier a ser constatado que o material fornecido o foi em desacordo com as
especificagcbes e, em decorréncia desse fato, observar-se qualquer tipo de dano ao
equipamento onde esta sendo utilizado, o reparo do equipamento ou, se for o caso, a sua
substituicdo sera de inteira responsabilidade do fornecedor, nos termos da lei pertinente.

13.5. Caso seja comprovado defeito em algum dos objetos por falsificacdo, ou produtos compativeis
ou similares, o fornecedor ficard sujeito as san¢des previstas neste Termo de Referéncia, todos
os 6nus da devolugdo e da nova remessa serdo da Unica e exclusiva responsabilidade da
CONTRATADA. A contratada ficard obrigada a trocar, as suas expensas, o material que vier a
ser recusado, sendo que o ato do recebimento ndo importara a sua aceitacao.

14. PENALIDADES

14.1. A contratada que atrasar a entrega do objeto incorrera nas penalidades administrativas nos
artigos 86 e 87 da Lei N°-8.666/93 e, se for o caso, Art. 7° da Lei N°- 10.520/02.

14.2. A multa moratéria, quando cabivel, serd da ordem de 0,5% por dia, até o limite de 10%,
incidente sobre o valor total da Nota de Empenho.

14.3. A aplicagdo das multas ndo afasta as demais penalidades.

14.4.  Apo6s 20 (vinte) dias, e a critério da Administracdo, podera ocorrer a ndo aceitacao do objeto, de
forma a configurar, nessa hipotese, inexecucao parcial da obrigacdo assumida. Todos os 6nus
da devolugdo e da nova remessa serdo de Unica e exclusiva responsabilidade da contratada.

Cuiaba, 04 de maio de 2022.

Assinado de forma digital por

SANDRO DIAS BATISTA  saniRo DiAs BATISTA
VILELLA:08825868820 VILELLA0E8258G8520

Dados: 2022.05.05 16:32:32 -04'00'

Sandro Dias Batista Vilella
Gerente de Tecnologia da Informacéao
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